Instrukcja obstugi
Czytnika RFID-DESK-MIFARE
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Szanowny Kliencie!

Dziekujemy bardzo za wybdr naszego produktu. Jednoczes$nie przed rozpoczeciem
jego uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcjg obstugi, gdyz
podano w niej najwlasciwsze sposoby postepowania z niniejszym urzadzeniem z
uwzglednieniem podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy rowniez

o zachowanie instrukcji obstugi, aby mozna z niej korzysta¢ w trakcie podzniejszego
uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane
zastosowaniem urzadzenia niezgodnym 2z jego przeznaczeniem Ilub jego

niewlasciwa obstuga, a takze za usterki urzadzenia wynikajace z niewlasciwej
eksploatacji.
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Przed rozpoczeciem pracy z urzadzeniem nalezy przeczytaé Instrukcje Obstugi
i postepowa¢é zgodnie ze wskazéwkami w niej zawartymi!
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1 Przeznaczenie urzadzenia

Urzadzenie RFID-DESK-MIFARE stuzy do odczytu kodu transponderow w standardzie
MIFARE. Transpondery w standardzie MIFARE wysytaja unikatowy kod sktadajacy sie z
4,7 lub 10 bajtow. RFID-DESK-MIFARE odczytuje kod i w zaleznosci od konfiguracji moze
dziata¢ jako standardowa klawiatura lub wirtualny port szeregowy (Virtual Com Port).

2 Gwarancja i odpowiedzialnos¢ producenta

Producent udziela 24 miesiecznej gwarancji na urzadzenie oraz zapewnia serwis
pogwarancyjny przez okres 10 lat od daty wprowadzenia urzgdzenia na rynek. Gwarancja
obejmuje wszystkie wady materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sa
nastepujgce warunki:
= wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzgdzenia wykonywane sg
przez producenta lub autoryzowany serwis,
» sieciowa instalacja zasilajgca spetnia warunki obowigzujgcych w tym wzgledzie norm,
» urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej
Instrukciji,
* urzgdzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidiowej
instalacji, niewfasciwego uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi
oraz przeprowadzania napraw przez osoby nie posiadajgce uprawnien.

W urzadzeniu nie ma zadnych czesci, ktore wolno uzytkownikowi samodzielnie
wymieniacd.
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3 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z  wykorzystaniem nowoczesnych  podzespotéow
elektronicznych, zgodnie z najnowszymi tendencjami w $Swiatowej elektronice.

3.1 Zasilanie
Modut przystosowany jest do zasilania bezposrednio z portu USB.

3.2 Warunki przechowywania, pracy i transportu
Elementy urzadzenia powinny by¢ przechowywane w pomieszczeniach zamknietych,
w ktorych atmosfera jest wolna od par i Srodkéw zracych oraz:

e temperatura utrzymywana jest w granicach od + 5°C do +45°C,

¢ wilgotnos¢ wzgledna nie przekracza 75%,

e cisnienie atmosferyczne ma wartos¢ z zakresu 700 — 1060hPa.
Urzadzenie przeznaczone jest do pracy w nastepujgcych warunkach:

e temperaturze otoczenia od +10°C do +30°C,

o wilgotnosci wzglednej 30% do 75%,

e cisnieniu atmosferycznemu 700 do 1060hPa.
Zalecane warunki transportu:

e temperatura otoczenia od -10°C do +45°C,

e wilgotnos¢ 20 do 95%,

e cisSnienie atmosferyczne 700 do 1060hPa.

3.3 Instalacja i uzytkowanie urzadzenia
Urzadzenie powinno by¢ uzytkowane zgodnie z zaleceniami przedstawionymi w
dalszej czesci instrukciji.
3.4 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrdci¢ sie do producenta lub przedstawiciela producenta, ktérzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwréci¢ do firm zajmujacych sie utylizacjg i/lub likwidacjg urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczac
urzgdzenia wraz z innymi odpadkami.
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4 Budowa urzadzenia

4.1 Cechy ogdine

Czytnik wyposazony jest w port USB obstugujacy klase CDC (virtual com port) oraz HID
(klawiatura).
Urzadzenie wyposazone jest w trzy diody LED oraz sygnalizator dzwiekowy ktorym
mozna przyporzadkowac funkcije:

- ON - ciggte zataczenie

- OFF - ciggte wytaczenie

« ON Read - zataczenie na czas 0,5 sekundy po poprawnym odczycie kodu karty

Dane techniczne:
Napiecie zasilania: USB 5VDC (urzadzenie zasilane z portu USB komputera)

Transpondery:
Standard obstugiwanych transponderéw: MIFARE
Czestotliwo$¢ nosna: 13,56 MHz
Odlegtos¢ czytania: okoto 10cm

Komunikacja:
Port USB (emulacja klawiatury lub wirtualny port COM)

Wymiary:
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5 Konfiguracja urzadzenia

Po zainstalowaniu programu konfiguracyjnego Mifare RFIDdesk Config i uruchomieniu
go, nalezy podigczyc¢ kabel USB do komputera i modutu.

%) MIFARE RFIDdesk Config - X

wversion: 0.1 RFID Hardwa d RFID Softw:
@ USB Keyboard Emulator O Virtual Com Port

O ON ® OFF @ ON READ
O ON ® OFF @ ON READ
O ON ® OFF @® ON READ

o o1 o o ® onrero
e wod
o ewod

O Binary Binary 5 bytes (VCF)
® HEX LowerCase Letter 1aZb3c4dse

Output Format @ HEX UpperCase Letter 1A2B3C4DSE

@ HEX UpperCase Letter Minus 1A-2B-3C-4D-5E

@ Decimal 0123456789

B Swap Output 1A-2B-3C ->= 3C-2B-1A
Qutput Options AND

PADDING

O Only new TAG

Read Delay ® No delay
@ Delay 1s

Card UID [0..9] 04-E0-70-92-9F-43-80-00-00-00 MIFARE Ultralight (CODE LENGHT: 7 )

/I\ Upload data \l/ Download data
to RFID from RFID

Rysunek 1. Widok okna programu.

Po poprawnym wykryciu czytnika w systemie (USB Status: Connected) mozna
przystgpi¢ do jego konfiguracii.
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Tryb pracy:

USB mode: USB Keyboard Emulator - czytnik w systemie bedzie widoczny jako
standardowa klawiatura USB. Przylozenie karty do czytnika spowoduje wypisanie w
aktywnym oknie programu kodu karty w odpowiednim formacie.

USB mode: Virtual Com Port - czytnik w systemie bedzie widoczny jako wirtualny port
szeregowy. Przytozenie karty do czytnika spowoduje wystanie na odpowiedni port COM
kodu karty w zaprogramowanym formacie.

Buzzer: Tryb pracy sygnalizatora dzwiekowego. W zaleznosci od wybranej opcji
sygnalizator dzwiekowy umieszczony w urzadzeniu po odczytaniu kodu karty moze wydac
dzwiek.

d) LED1 -dioda sygnalizacyjna w podstawowej konfiguracji informujaca o
podtgczonym zasilaniu.

@ LED2 -dioda sygnalizacyjna w podstawowej konfiguracji nie uzywana.

.\\ LED3 -dioda sygnalizacyjna w podstawowej konfiguracji informujgca o
poprawnym odczycie kodu karty.

Do kazdej z diod mogg by¢ przyporzadkowane zdarzenia:

ON - dioda $wieci Swiattem ciggtym

OFF - dioda nie $wieci

ON Read - dioda zapala sie na czas 1 sekundy po poprawnym odczycie kodu karty.

Prefix — ciag znakdw ktéry bedzie poprzedzat kod karty
Postfix - ciag znakdw ktéry bedzie wypisywany po kodzie karty

Output Format - format w jakim bedzie przedstawiany kod karty:

- Binary -wysytanie kodu karty w postaci binarnej -tylko VCP.

- HEX LowerCase Letter - kod karty w formacie heksadecymalnym z
matymi literami

« HEX UpperCase Letter - kod karty w formacie heksadecymalnym z
duzymi literami

- HEX UpperCase Letter Minus - kod karty w formacie heksadecymalnym
z duzymi literami oraz minusami oddzielajgcymi kolejne bajty kodu.

- Decimal - przeksztatca odczytany kod na postac dziesietng

Output Options - dodatkowo formatuje odczytany kod karty.

+  Swap Output - wyswietla kod karty w odwrotnej kolejnosci

Kod karty Swap Output Kod wyswietlany
(hex) 1A-2B-3C-4D TRUE 4D-3C-2B-1A
(hex) 1A-2B-3C-4D FALSE 1A-2B-3C-4D
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« AND - nakfada iloczyn logiczny na bajty odczytanego kodu

Kod karty Wartosc¢ iloczynu Kod wyswietlany
1A-2B-3C-4D 3 1A-2B-3C
1A-2B-3C-4D-5E-6F-77 4 1A-2B-3C-4D

+ PADDING — uzupetnianie zerami kodu karty

Kod karty

Warto$¢ uzupetnienia

Kod wyswietlany

1A-2B-3C-4D

5

00-00-1A-2B-3C-4D

1A-2B-3C-4D-5E-6F-77

5

3C-4D-5E-6F-77

Read Delay — opdznienie odczytu karty

+ No delay — odczyt tagu co 0,5 sekundy

+ Delay 1s — odczyt tagu co 1 sekunde

+ Delay 1,5s — odczyt tagu co 1,5 sekundy

« Delay 2s — odczyt tagu co 2 sekundy

« Delay 5s — odczyt tagu co 5 sekund

« Only new TAG - odczyt danego tagu nastepuje tylko raz, kolejny odczyt nastepuje
dopiero po przytozeniu nowego transpondera.

Card UID [0..9] -wyswietla identyfikator bezposrednio odczytany z karty.
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5.1 Przyktady konfiguracji

Tagi w standardzie MIFARE mogg posiada¢ diugos¢ 4, 7 oraz 10 bajtow. Jezeli pole
Output Options AND jest podswietlone na zo6i#to oznacza to, Zze ostatni odczytany tag
posiadat mniej bajtéw kodu niz wybrany.

W naszych przyktadach postuzymy sie dwoma kartami o numerach:

7 bajtowym: 80-43-9F-92-70-E0-04 (odczytywany w przyktadach jako pierwszy)
oraz

4 bajtowym: OA-E8-FB-A6

Emulacja klawiatury, wysytanie prefixu ,kod karty:” numer karty oraz enter:

%) MIFARE RFIDdesk Canfig - X

RFID Version PC version: 0.1 RFID Hardware: 1.0 RFID Software: 1.8
O USB Keyboard Emulator @ Virtual Com Port

Buzzer ® ON ® OFF O ON READ

LED 1 O ON ® OFF @ ON READ
LED 2 @ ON ® OFF O ON READ

O ON ® OFF @® ON READ
v e wod
Vs
® Binary 5 bytes (VCP)
@ HEX LowerCase Letter 1a2b3c4d5e
Output Format @ HEX UpperCase Letter 1A2B3C4D5E
© HEX UpperCase Letter Minus 1A-2B-3C4D-5E
@ Decdmal 0123456789
B Swap Output 1A-2B-3C -> 3C-2B-1A
Qutput Options 7 AND
7 PADDING
O Only new TAG @ Dely 1,55

Read Delay @ No delay @ Delay 2s
@ Delay 1s @ Delay 5s

Card UID [0..9] 04-E0-70-92-9F-43-80-00-00-00 MIFARE Ultralight (CODE LENGHT: 7 )

/I\ Upload data Download data
to RFID from RFID
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Po przytozeniu karty uzyskamy:

kod karty: 80-43-9F-92-70-E0-04
oraz przejscie do nastepnej linii dzieki zastosowaniu postfixu ENTER (\n)

Skracanie bajtéw kodu oraz dodawanie bajtow zerowych

Efekty zblizenia naszych kart dla poszczegdlnych konfiguracji opcji AND i PADDING

%) MIFARE RFIDdesk Config - X

PC version: 0.1 RFID Hardware: 1.0 RFID Software: 1.8
O USB Keyboard Emulator @ Virtual Com Port

O ON ® OFF @® ON READ

® ON @® OFF O ON READ
I - o

post I

[ Binary 5 bytes (VCP)
@ HEX LowerCase Letter 1a2b3c4dse

Output Format @ HEX UpperCase Letter 1A2B3C4D5E

O HEX UpperCase Letter Minus 1A-2B-3C4D-5E
@ Dedmal 0123456789

B Swap Output 1A-2B-3C -= 3C-2B-1A
AND

PADDING

@ Only new TAG @ Delay 1,55
Read Delay O No delay ® Delay 2s
® Delay 1s ® Delay 55
Card UID [0..9] A6-FB-ES-0A-00-00-00-00-00-00 MIFARE Classic 1K (CODE LENGHT: 4 )

/I\ Upload data \l/ Download data
from RFID

Output Options

00-00-80-43-9F-92-70

00-00-0A-E8-FB-A6-00

AND - Kod tagu obciety do 5 bajtow (tag 4 bajtowy nie ulegt skréceniu)
PADDING - Dodanie bajtéw zerowych aby kod miat posta¢ 7 bajtowq)
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%) MIFARE RFIDdesk Config - X

PC version: 0.1 RFID Hardware: 1.0 RFID Software: 1.8
O USB Keyboard Emulator @ Virtual Com Port

® ON ® OFF O ON READ

O ON ® OFF @® ON READ

® ON ® OFF O ON READ

O ON ® OFF @ ON READ
I - o
I o

[ Binary 5 bytes (VCF)
® HEX LowerCase Letter 1a2b3c4dse

Output Format @ HEX UpperCase Letter 1A2B3C4D5E

O HEX UpperCase Letter Minus 1A-2B-3C-4D-5E

@ Decdmal 0123456789

M Swap Output 1A-2B-3C -= 3C-2B-1A
Qutput Options 3 AND

3 PADDING

@ Only new TAG @ Delay 1,55

Read Delay O No delay ® Delay 2s
@ Delay 15 @ Delay 55

Card UID [0..9]

/I\ Upload data Download data
to RFID from RFID

80-43-9F

OA-E8-FB

AND - Kod obciety do 3 bajtow
PADDING - Posta¢ kodu 3 bajtowa

INVEO s.c. 43-340 Kozy ul. Rzemieslnicza 21 tel: +48 781 133 283 www.inveo.com.pl
wersja 0.10 z dnia 31.08.2016



%) MIFARE RFIDdesk Config - X

PC version: 0.1 RFID Hardware: 1.0 RFID Software: 1.8
© USB Keyboard Emulator @ Virtual Com Port

® ON ® OFF O ON READ

O ON ® OFF @® ON READ

® ON ® OFF O ON READ

O ON ® OFF @ ON READ
I o
e

[ Binary 5 bytes (VCP)
@ HEX LowerCase Letter 1a2b3c4d5e

Output Format @ HEX UpperCase Letter 1A2B3C4D5E

O HEX UpperCase Letter Minus 1A-2B-3C4D-5E
@® Decmal 0123456789
M Swap Output 1A-2B-3C ->= 3C-2B-1A
Output Options AND
PADDING
@ Only new TAG

Read Delay O No delay
@ Delay 15

Card UID [0..9]

/I\ Upload data Download data
to RFID from RFID

00-00-00-80-43-9F-92-70-E0-04
00-00-00-0A-E8-FB-A6-00-00-00

AND - Kod tagu w postaci 7 bajtowej
PADDING - Dodanie bajtow zerowych dla osiggniecia kodu 10 bajtowego
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5.2 Tryb portu szeregowego CDC
Przytozenie karty powoduje wystanie jej kodu na wirtualny port szeregowy.

Istnieje mozliwos$¢ sterowania sygnalizatorem dzwiekowym oraz diodami LED.
Wystanie bajtu na wirtualny port szeregowy powoduje odpowiednig reakcje:
Znaczenie bitow wystanego bajtu:

BIT

Znaczenie

s P IE S e

N

LED3

0)

LED2

LED1
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Notatki
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