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Wprowadzenie
PAC-PUx jest ladowym czytnikiem kart RFID z roalgiMifare.

Posiada on nagtujaca funkcjonalng¢:

* Obstuguje transpondery: Mifare S50, Mifare S70,dvifUltraLight, Mifare DesFire,
Mifare UltraLight C, Mifare Plus S, Mifare Plus X

* Interfejs USB (urzdzenie kompozytowe)
* w klasie CDC (emulacja portu szeregowego)
* w klasie HID (emulacja klawiatury)

*  Wbudowany buzzer,

*  Wbudowane dwie diody LED dowolnego przeznaczerga dioda sygnalizgg¢a zasilanie

* Wbudowany przycisk powrotu do ustawitabrycznych

* QOdczytywanie dwustanowego Weia

* Mozliwos¢ petnego dospu do wszystkich sektoréw kart Mifare na poziomikezytu i
zapisu.

*  Wbudowany mechanizm MAD (Mifare Application Direcgd

* Dane zabezpieczone hastem

» Aktualizacja oprogramowania poprzez interfejs USB

1 Dane techniczne

Obstugiwana funkcjonalr$é w zaleznosci od typu transpondera / karty:

Typ karty mifare Odczyt numeru ID Petny zapis i odczyt blokéw pagai
S50 TAK TAK
S70 TAK TAK
UltraLight TAK TAK
DesFire TAK TAK
Mifare Plus TAK TAK (SL1,SL3)

Parametry czytnika PAC-PUx

Napiccie zasilania 5 V(USB)
Maksymalny pgd zasilania 200 mA
Znamionowa cgstotliwos¢ RF pracy moduh 13,56 MHz
Odlegtas¢ odczytu transponderéw do7cm
Wymiary(szer.* di. * wys.) 92x146x29
USB Klasa CDC:

2400, 4800, 9600, 19200, 38400, 57600, 115200 b/s,
8 bitéw danych, 1 bit stopu, bez bitu parzystp
Zgodna z ,Protokotem Netronix”
Klasa HID:
Emulacja klawiatury
Temperatura pracy 0-50st.C
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2 Rozkazy transmisji Szeregowej

Czytnik PAC-PUx widziany jest przez PC jako wirtoyabort szeregowy.

W niniejszej dokumentacji opis protokotu ogramigy zostat do opisu rozkazéw i odpowiedzi
oraz ich parametrow. Nagtéwek oraz suma kontrolREQvystpuje zawsze i jest zgodna z pein
dokumentagj “Protokét Netronix”.

Ramka rozkazu:

nagldwek C_NazwaRozkazu |Parametry rozkazul...n | CRC

Ramka odpowiedzi:

nagtowek C_NazwaRozkazu +1 Parametry odpowiedzil...m | KodOperacj|i CRC

Prae z protokotem NETRONIX przetestowanozna za pomagnarzdziowego, darmowego
oprogramowania ,FRAMERhttp://www.netronix.pl/software/oprogramowanie/frammtml

2.1Zarzadzanie kluczami

Zarzzdzanie kluczami sprowadza slo zapisu kluczy do wewtrznej pamgci kluczy.
Kluczy tych w celach bezpieczstwa nie mana odczyté. Istniep dwa obszary pareti, osobno
dla kluczy kart Mifare Classic, osobno dla kluczZg3128bits i 3DES.

W celu utrzymania najwygszego bezpiecastwa danych istnieje pewna poprawna filozofia
pracy z kluczami.
Polega ona na zapisie kluczy przez jednostki lubpgosiadajce najwyszy stopié zaufania.
Taki zapis odbywa sitylko raz lub bardzo rzadko.
Praca czytnika w konkretnej aplikacji polega niewgwaniu klucza wprost ale na wywotywaniu
odpowiedniego numeru klucza w celu zalogowargalsisektora.
W ten sposob w konkretnej aplikacji klucz w zasadzde pojawia gina magistrali danych.

Dodatkowo aytkownik powinien zadbaaby klucz miat odpowiednie prawa dgst do
sektoréw. Realizuje sito poprzez proces inicjalizacji kart, gdzie zapesse do kart nowe tajne
klucze wraz z odpowiednimi prawami dgsti przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przypmiizowany jest klucz A i klucz B.
Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapiskiucze Mifare Classic do pagui
czytnika bez informacji jakiego rodzaju jest todt (A czy B). Komenda C_DesSaveKeyzstao
zapisu klucza 3DES/AES (szczegoty w rozdziale aesiMifare Plus)

Uzytkownik podczas logowania do sektora musi ggd&o parametr OXAA lub OxBB jeli
chce aby wywotany klucz byt traktowany jako A lakp B.

2.1.1 Zapis klucza MIFARE Classic do dynamicznej pamgci kluczy

Pame¢ dynamiczna charakteryzujeeSamoczynnym kasowaniem jej zawaciov przypadku
zaniku zasilania. Jej zawaétomazna wielokrotnie nadpisywa

62
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Ramka rozkazu:

nagtéwek C_LoadKeyToDKB |Keyl...6 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_LoadKeyToDKB Zapis klucza do dynamicznej payuii kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

naglowek C_LoadKeyToDKB +1 | | KodOperacj|i CRC

2.1.2 Zapis klucza MIFARE Classic do statycznej pangci kluczy

Pamg¢ statyczna charakteryzuje: siie kasowaniem jej zawakim w przypadku zaniku zasilania.
Jej zawarté¢ mazna wielokrotnie nadpisywa

Ramka rozkazu:

nagtowek| C_LoadKeyToSKB |Keyl...6, KeyNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_LoadKeyToSKB Zapis klucza do statycznej pagui kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne

Numer klucza.

eyl W czytniku mana zapisado 32 ranych kluczy. S0JOh
Ramka odpowiedzi:
nagtéwek|C_LoadKeyToSKB +1 | | KodOperacji | CRC

2.1.3 Zapis klucza AES / 3DES do statycznej paraci kluczy

Pamg¢ statyczna charakteryzuje: siie kasowaniem jej zawakim w przypadku zaniku zasilania.
Jej zawarté¢ mazna wielokrotnie nadpisywa

Ramka rozkazu:

naglowek| C_DesSaveKey | KeyNo, Key0..Key15 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_DesSaveKey Zapis klucza do statycznej pagi kluczy 0x38

Numer klucza.
W czytniku mana zapisado 32 r@nych kluczy.
Key0..Key15 16-bajtowy klucz

KeyNo 0x00...0x1f

»
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Ramka odpowiedzi:

nagtowek| C_ DesSaveKey +1 | | KodOperacji | CRC

2.2Rozkazy wspoblne do komunikacji z transponderami

2.2.1 Zalaczanie i wyhczanie pola czytnika

Ramka rozkazu:

nagtowek | C_TurnOnAntennaPower | State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_TurnOnAntennaPowel Zalgczanie i wyhczanie pola czytnika 0x10
0x00 — wyhczanie pola
State stan zajczenia 0x01 — zadczanie pola

Ramka odpowiedzi:

nagtowek| C_TurnOnAntennaPower +1]| | KodOperacji| CRC

2.2.2 Wyselekcjonowanie jednego transpondera z wielu

Ramka rozkazu:

nagtéweK C_Select | RequestType | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
Wyselekcjonowanie
C_Select jednego transpondera . 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderéw z grupy tych niedacych w
sposob selekcjonowani uspieniu
transpondera 0x01 - Selekcjonowanie transponderéw z
grupy wszystkich &dacych w polu czytnika.

RequestType

Ramka odpowiedzi:

nagtowek C_Select +1 | CoINo, CardType, ID1....... IDn  |KodOperacj|i CRC

Gdzie:

N
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Nazwa parametru Opis parametru znaczenie
llo$¢ kolizji podczas selekcjonowania jednegt
transpondera.
ColNo Liczba ta mae swiadczy ile nie #pionych

transponderéw jednocgge jest w polu.

0x50 — S50
0x70 — S70
CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light
Oxdf — Des Fire
. ID1 - LSB,
ID1...1Dn Unikalny numer transpondera IDn — MSB
2.2.3 Uspienie transpondera lzdacego w polu
Aby uspi¢ transponder, musi Byon wczéniej wyselekcjonowany.
Ramka rozkazu:
nagtowek| C_Halt \ |CRC
Nazwa parametru Opis parametru Zakres wartéci
C_Halt Uspienie transpondera:tigcego w polu 0x40
Ramka odpowiedzi:
nagtéwek| C_Halt+1 | KodOperagji| CRC

2.3Rozkazy do komunikaciji z transponderami Mifare Clasic

2.3.1 Logowanie do sektora transpondera za pomacDynamicznego Klucza

Aby logowanie zakfczyto st powodzeniem konieczne jest pazlgm zahczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagléwek C_LoginWithDKB | SectorNo, KeyType, DKNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uytkownik chce s *NumeracjaBlokéwlSektoréw
zalogowé

(oe]
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Typ klucza, jaki zawarty jest w OxAA —klucz typu A

KeyType wewretrznym Dynamicznym Buforze OXBB — Klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:

nagléwek C_LoginWithDKB +1 | | KodOperacji CRC

2.3.2 Logowanie do sektora transpondera za pomacStatycznego Bufora Kluczy

Aby logowanie zakfczyto st powodzeniem konieczne jest wériejsze zatadowanie Statycznego
Bufora Kluczy.

Ramka rozkazu:

naglowek C_LoginWithSKB | SectorNo, KeyType, SKNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_LoginWithSKB Logowanie do sektora Oxla
Numer sektora transpondera do
SectorNo ktorego uytkownik chce s *NumeracjaBlokéwlSektoréw
zalogowé
Typ klucza, jaki zawarty jest w

OxAA —Klucz typu A

KeyType wewretrznym Dynamicznym Buforze OXBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:

nagtéwel C_LoginWithSKB +1 | | KodOperacj|i CRC

2.3.3 Odczyt zawartacsci bloku transpondera

Ramka rozkazu:

nagtéwek C_ReadBlock | BlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_ReadBlock Odczyt zawartéci bloku Oxle
transpondera
BlockNo NUITIEF |2l E U [T R *NumeracjaBlokéwlSektoréw
sektora

Ramka odpowiedzi:
nagtowek| C_ReadBlock +1 | Datal..... Datal6 | KodOperagji| CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartéci

Datal.... Datal6 Dane odczytane z bloku transpondera

(o]
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2.3.4 Zapis zawartdéci bloku transpondera

Ramka rozkazu:

nagtéwek| C_WriteBlock | BlockNo, Datal..... Datall6 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
. Zapis zawartéci bloku
C_WriteBlock transpondera Ox1c
BlockNo MUl el Y e C sl *NumeracjaBlokéwlSektoréw

sektora
Dane jakie majby¢ zapisane w

Datal.... Datal6 bloku transpondera dowolne
Ramka odpowiedzi:
nagtowek| C_WriteBlock +1 | | KodOperacji| CRC
2.3.5 Kopiowanie zawartacsci bloku transpondera do innego bloku
Ramka rozkazu:
nagtowek| C_CopyBlock | SourceBlockNo, TargetBlockNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
Kopiowanie zawartei bloku
€ CepyBIns transpondera do innego blokt 0x60
SourceBlockNo zrodtowy blok - , . .
TargetBlockNo docelowy blok dla danych AU GRS e

Ramka odpowiedzi:
nagtéwek C_CopyBlock +1 | | KodOperacj| CRC

2.3.6 Zapis wartosci do bloku transpondera

Ramka rozkazu:

nagtéwek C_WriteValue | BlockNo, BackupBlockNo,Valuel...4, | CRC

Gdzie:

Nazwa parametrt Opis parametru Zakres wartéci
C_WriteValue Zapis wartéci do bloku transpondere 0x34
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Numer bloku w ramach danego sektc

** 1 A A
BlockNo w kt6rym Wartdé bedzie zapisana NumeracjaBlokowISektorow
Deklarowany numer bloku zawiegay
kopig Wartasci.
BackupBlockNo BackupB!ockNo MR |stotneg§ *NumeracjaBlokowlSektoréw
znaczenia dla dziatania systemu i
uzytkownik sam mae/powinien zoki
kopig Wartdsci.
Valuel.. 4 Wartas¢ zapisywana do bloku dowolne
transpondera
Ramka odpowiedzi:
naglowek C_WriteValue +1 | | KodOperacji CRC
2.3.7 Odczyt wartosci z bloku transpondera
Ramka rozkazu:
nagtéwek C_ReadValue | BlockNo |CRC
Gdzie:
Nazwa parametrt Opis parametru Zakres wartéci
C_ReadValue  Odczyt wartéci z bloku transpondera 0x36
BlockNo AT ietel G0 Il e e Ets, U **NumeracjaBlokowISektorow

z ktérego Wartéc bedzie odczytana

Ramka odpowiedzi:

nagléwek C_ReadValue+1 | Valuel...4, BackupBlockNo | KodOperacji CRC
Gdzie:
Nazwa parametrt Opis parametru Zakres wartéci
Valuel.. 4 Wartcs¢ odczytana z bloku
transpondera
BackupBlockNo MU bloku_ 0y mbe 2SR *NumeracjaBlokowISektorow
kopie Wartdsci

2.3.8 Zwie¢kszenie wartgci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezuliatgeklarowanym bloku dane musniet
format ,Wartgci”.

Ramka rozkazu:

nagtéwek C_IncrementValue | BlockNo, Valuel...4 | CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartéci
Zwigkszenie wartéci zawartej w blokt
0x30
transpondera

Numer bloku w ramach danego
sektora, w ktérym Wartg bedzie

C_IncrementValue

BlockNo : *NumeracjaBlokowISektorow
modyfikowana
wartas¢ dodawana do istnigge]
Valuel...4 rzeczywistej wartéci bloku
transpondera
Ramka odpowiedzi:
nagtéweK C_IncrementValue +1 | KodOperacj| CRC

2.3.9 Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultatgeklarowanym bloku dane muasmniet
format ,Wartgci”.

Ramka rozkazu:

nagtéwek C_DecrementValue |BlockNo, Valuel...4 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci

Zmniejszanie warkei zawartej w

C_DecrementValue 0x32
- bloku transpondera
Numer bloku w ramach danego
BlockNo sektora, w ktorym Wartg bedzie  **NumeracjaBlokowlSektorow
modyfikowana
wartas¢ odejmowana od istniggej
Valuel...4 rzeczywistej wartéci bloku dowolna
transpondera
Ramka odpowiedzi:
nagtéwek C_DecrementValue+1] | KodOperacji CRC

2.4Rozkazy do komunikacji z transponderami Mifare Ultralight, Mifare Ultralight C

2.4.1 Zapis zawartcéci strony w Mifare UL

Ramka rozkazu:

nagtowek C_WritePage4B | PageAdr, Datal...4 | CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartéci

C_WritePage4B Zapis zawartéci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie majby¢ zapisane dowolne

Ramka odpowiedzi:

nagldwek C_WritePage4B +1 | | KodOperacj|i CRC

2.4.2 Odczyt zawartdsci stron w Mifare UL

Ramka rozkazu:

nagtéwek C_ReadPagel6B  |PageAdr |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_ReadPagel6B Odczyt zawartéci stron w Mifare UL 0x28

Adres strony pocavszy od ktorej powinien
rozpocac¢ sig odczyt 4 kolejnych stron. eli

eyl PageAdr>0x??7?7? to nagt odczyt stron D0, B0
znajdupcych s¢ na pocatku pameci.
Ramka odpowiedzi:
naglowek| C_ReadPagel6B +1 |Datal...16 | KodOperagji| CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne

2.4.3 Uwierzytelnienie dla transpondera Ultralight C

Uwaga! Uwierzytelnienie jest mbwe tylko po uprzednim zapisaniu kluczy w paguii
transpondera.

Ramka rozkazu:

naglowek C_ULC_Auth | Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_ULC_Auth 0x3C
Keyldx Indeks klucza zapisanego w czytniku 0x00...0x1f
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Ramka odpowiedzi:

naglbwe C_ULC Auth +1 | | KodOperacj|i CRC

2.5Rozkazy do komunikacji z transponderami Mifare Plus

2.5.1 Rozkazy poziomu SLO

2.5.1.1Write Perso —inicjalizacja karty

Ramka rozkazu:

nagtéwek| C_MfPlusCMD | 0xA8, AdrH, AdrL, Data{0..15} | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
OxA8 Podkomenda ‘Write Perso’
AdrH. AdrL Dwubajtwtowy numer b_Ioku lub klucz Zgodnie z dokumentag]
' do zapisania Transpondera MFPLUS
Data{0..15} Klucz lub dane do zapisania dowolne

Ramka odpowiedzi:

nagtowek| C_ MfPlusCMD +1 | | KodOperagji| CRC

2.5.1.2Commit Perso — przefcie do nasg¢pnego poziomu SL

Ramka rozkazu:

nagtéwek| C_MfPlusCMD | OXAA |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
OxAA Podkomenda ‘Commit Perso’

Ramka odpowiedzi:

nagtowek| C_ MfPlusCMD +1 | | KodOperacji| CRC

2.5.2 Rozkazy poziomu SL1

W tym poziomie transponder Mifare Plus jest kompdty z transponderem Mifare
Classic. Dosfpne g wszystkie komendy zwrane z obstug Mifare Classic, dodatkowo
wprowadzona zostata funkcjonaktaiwierzytelniania AES
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2.5.2.1Uwierzytelnienie SL1

Ramka rozkazu:

nagtéwek| C_MfPlusCMD | 0x10, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
0x10 Podkomenda ‘Authentication SL1’
Keyldx Indeks klucza AES zapisanego w OX00-OX1E
czytniku

Ramka odpowiedzi:

nagtowek| C_ MfPlusCMD +1 | | KodOperagji| CRC

2.5.2.2Przejscie na wyzszy poziom SL/ sprawdzenie oryginalnii transpondera

Przegcie na wyszy poziom SL lub sprawdzenie oryginaloionastpuje po poprawnej
autoryzacji AES z odpowiednim identyfikatorem klacz
Ramka rozkazu:

nagtéwek| C_MfPlusCMD | 0x70, AdrH, AdrL, Keyldx | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
0x70 Podkomenda ‘First Auth’
0x9002 — przdgie do poziomu SL2
AdrH. AdrL Dwubajtwtowy numer bloku lub  0x9003 — przdgie do poziomu SL3
' klucza do zapisania 0x8000 — sprawdzenie oryginakod
transpondera
Keyldx Indeks klucza AES zapisanego \ OX00-OX1F
czytniku
Ramka odpowiedzi:
naglowek| C_ MfPlusCMD +1 | | KodOperagji| CRC

2.5.3 Rozkazy poziomu SL3

2.5.3.1Wprowadzenie transpondera w tryb 1SO14443-4

Kazda komenda zwrzana z SL3 musi léypoprzedzona jednorazowym wprowadzeniem
transpondera w tryb zgod§m z 1SO14443-4

Ramka rozkazu:

naglowek| C_Init_1SO14443-4 |CID |CRC
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Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Init_1S014443-4 0x62

CID Identyfikator CID 0x00

Ramka odpowiedzi:

nagtéwek| C_Init_1SO14443-4+1 | | KodOperacji| CRC

2.5.3.2Logowanie do sektora
Ramka rozkazu:

nagtéwek| C_MfPlusCMD | Ox1A, Sector, KeyType, Keyldx | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
Ox1A Podkomenda ‘sector login’
Sector Numer sektora 0x00-0x1f — karta Plus 2K
0x00-0x27 — karta Plus 4k
OxAA — klucz A
KeyType Typ klucza OXBB — klucz B
Keyldx Indeks klucza AES zapisanego \ OX00-OX1F
czytniku
Ramka odpowiedzi:
naglowek| C_ MfPlusCMD +1 | | KodOperagji| CRC
2.5.3.30dczyt zawartacsci bloku transpondera
Ramka rozkazu:
nagtéwek| C_ MfPlusCMD |read_cmd, block | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury odczytu:
cmd. MAC on MAC on Plain
command | resonse | /encrypted
read_cmd 0x30 Yes No Encrypted* 0x30-0x33
0x31 Yes Yes Encrypted*
0x32 Yes No Plan
0x33 Yes Yes Plan
block Numer bloku do odczytu el

0-15 dla sektoréw>32
*tylko transpondery Plus X
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Ramka odpowiedzi:

nagléwek| C_ MfPlusCMD +1  |Datal..... Datal6 | KodOperacji| CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
Datal.... Datal6 Dane odczytane z bloku transpondera

2.5.3.4 Zapis zawartcci bloku transpondera

Ramka rozkazu:

nagtowek| C_ MfPlusCMD | write_cmd, block, data0..datal5 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury zapisu:
cmd. MAC on MAC on Plain
command | resonse | /encrypted
write _cmd 0xAQ Yes No Encrypted* OxA0-0xA3
0xAl Yes Yes Encrypted*
OxA2 Yes No Plain
OxA3 Yes Yes Plain

0-3 dla sektoréw<32
block Numer bloku do odczytu 0-15 dla sektorow>32
data0..datal5 Dane do zapisu bloku transpondera

*tylko transpondery Plus X

Ramka odpowiedzi:
nagtéwek| C_ MfPlusCMD +1 | | KodOperaciji| CRC

2.5.4 Czasy trwania operacji dla Mifare Plus

Ponizsze zestawienie okila czas trwania poszczegoélnych operacji, liczonynoamentu
zakaczenia wysytania ramki komendy (RS) do momentu oozxia wysylania ramki
odpowiedzi(RS)

Operacja Rezultat poprawny [ms] Rezultat niepopsalmms]
SELECT 14 12

LOGIN SL3 25 100

READ BLOCK 10 100

WRITE BLOCK 13 100

2.6 Obstuga transponderéw DESFire, DESFire EV1
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2.6.1 Autoryzacja, logowanie do aktualnie wyselekcjonowagy aplikacji

Ramka rozkazu:

nagtowek| C_DesAuth (0x42) | KeyNo{0..0x10}, Keyldx, AuthType | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondera 0x00..0x10
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
Typ autoryzaciji :
AuthType OxOA — DES O0x0A, OxAA
OxAA - AES

Ramka odpowiedzi:

nagtéwek| C_DesAuth +1 | | KodOperacji| CRC

2.6.2 Zmiana ustawien klucza Master aktualnie wybranej aplikacji
Ramka rozkazu:

naglowek| C_DesChangeKeySett (0x44) | KeySettings | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKeySe:! Komenda zmiany ustawieklucza 0x44
KeySettings Bajt konfiguracyjny 0x00..0x0f

Ramka odpowiedzi:

naglbwek| C_DesChangeKeySett+1 | | KodOperaciji| CRC

Struktura bajtu konfiguracyjnedeySettings

Bit Znaczenie
0 0 — klucz PICC Master key jest niemodyfikowalny
1* — klucz PICC Master key jest modyfikowalny
1 0 — wywotanie funkcji C_DesGetApplIDs wymaga autagjzz wyciem PICC Master key
1* — wywotanie funkcji C_DesGetAppIDs nie wymagda@yzacji
2 0 — utworzenie/usugtie aplikacji wymaga autoryzacji zyciem PICC Master key
1* -utworzenie nowej aplikacji nie wymaga autoryjzac
usungcie aplikacji wymaga autoryzacji kluczem danej legodii lub PICC Master key

3 0 — zmiana konfiguracji klucza PICC Master Key jegimaliwva
1* - zmiana konfiguracji klucza PICC Master Key datona w przypadku autoryzacji z
uzyciem tego klucza

4 RFU -0

5 RFU-0

6 RFU-0

7 RFU-0
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* - ustawienie dométne

2.6.3 Zmiana klucza
Ramka rozkazu:

nagtéwek| C_DesChangeKey (0x46) | KeyNo, NewEESavedKey,[PrevEESavedKey] | CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKey Komenda zmiany klucza 0x46

KeyNo Numer klucza do zmiany 0x00..0x0D
NewEESavedKey Indeks nowego klucza zapisanego w pgninczytnika 0x00..0x13
« Jéli zmieniany klucz nie jest tym, ktorym

nasgpita aktualna autoryzacja, podajemy indek:
aktualnego klucza, ktoryelzie zmieniany

PrevEESavedKey L : , 0x00..0x13
J&li zmieniany klucz jest tym samym, ktérym
nasgpita aktualna autoryzacja, parametr ten
pozostawiamy pusty
Ramka odpowiedzi:
nagtowek| C_DesChangeKey+1 | | KodOperagji| CRC
2.6.4 Tworzenie aplikaciji
Ramka rozkazu:
nagtowek| C_DesCreateApp (0x48) |Ald1..3,KeySettings1, KeySettings2 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateApp Komenda tworzenia aplikacji 0x48
Ald1..3 3-bajtowy identyfikator aplikacji 0x00..0xFF
KeySettingsl Bajt konfiguracyjny (patrz ponej) 0x00..0x0F
Bit3..bit0:
Liczba kluczy przypisanych do danej aplikaciji
KeySettings2 Bit7..Bit6 0x00..0x0D

00 — autoryzacja DES dla catej aplikaciji
10- autoryzacja AES dla catej aplikacji
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Ramka odpowiedzi:

nagtowek| C_DesCreateApp +1 | | KodOperacji| CRC

Struktura bajtu konfiguracyjnedteySettings

Bit Znaczenie
0 0 — klucz Application Master key jest niemodyfikdnga

1* — klucz Application Master key jest modyfikowglrwymaga autoryzacji zzyciem
dotychczasowego klucza AppMasterKey

1 0 — wywotanie funkcji C_DesGetApplDs wymaga autamgjzz wyciem PICC Master key
1* — wywotanie funkcji C_DesGetApplIDs nie wymagda@yzacji

2 0 — utworzenie/usugcie pliku wymaga autoryzacji zyciem AppMasterKey

1* -utworzenie/usurcie pliku nie wymaga autoryzacji zyciem AppMasterKey

0 — zmiana konfiguracji klucza Application MastegKjest niemaliwa

1* - zmiana konfiguracji klucza Application Mastéey dozwolona w przypadku autoryzacji
z wyciem tego klucza

Bit7-Bit4: okreslajag prawa do zmian parametrow klucza

0x0*:Klucz Master aplikacji jest niezldny do zmiany ustawiekluczy

0x1-0xD : autoryzacja przy pomocy klucza z tym iksksm jest konieczna do zmiany
ustawie kluczy

OxE :zmiana ustawieklucza wymaga autoryzacji zyciem tego samego klucza

* - ustawienie dométne

w

~N o o1 b~

2.6.5 Usuwanie aplikacji

Ramka rozkazu:

nagtéwek| C_DesDeleteApp (0x4a) |Ald1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteApp Komenda usuwania aplikaciji Ox4a
Aldl..3 3-bajtowy identyfikator aplikacji 0x00..0xFF

Ramka odpowiedzi:

nagtowek| C_DesCreateApp +1 | | KodOperagji| CRC

2.6.6 Pobieranie listy aplikacji

Ramka rozkazu:
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nagtowek| C_DesGetAppIDs (0x4c) |

|CRC

Gdzie:
Nazwa parametru

C_DesGetApplDs

Opis parametru

Ramka odpowiedzi:

Komenda pobierania listy aplikaciji

Zakres wartosci
Ox4c

nagtowek| C_DesGetAppIDs +1 | N*{Aid3,Aid2,Aid1}

| KodOperacji| CRC

Zwracana jest lista numerow Aid, aktualnie istgigch aplikacji

2.6.7 Wybor aplikacji

Ramka rozkazu:

nagtowek| C_DesSelectApp (0x4e) |Aid1..3

|CRC

Gdzie:
Nazwa parametru Opis parametru

C_DesSelectApp Komenda wyboru aplikacji
Aidl1..3 3 bajtowy identyfikator aplikacji

Ramka odpowiedzi:

Zakres wartosci
Ox4e
0x00-0xff

nagtowek| C_DesSelectApp+1l |

| KodOperacji| CRC

2.6.8 Formatowanie transpondera

Ramka rozkazu:

nagtowek| C_DesFormatPICC (0x60)|

|CRC

Gdzie:
Nazwa parametru

C_DesFormatPICC

Opis parametru

Komenda formatowania transpondera

Zakres wartosci
0x60

Wykonanie tej komendy wymaga autoryzacjizgaiem klucza PICC Master key

Ramka odpowiedzi:

nagtowek| C_DesFormatPICC +1 |

| KodOperacji| CRC

2.6.9 Inicjalizacja protokotu transmisji z transponderami DESFire

Ramka rozkazu:

nagtowek| C_DeslnitProtocol (0x62) |CID

|CRC
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Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DeslnitProtocol Komenda formatowania transpondera 0x62

CID Logiczny numer wyselekcjonowanego transpond:  0x00-Ox0E
Komenda ta musi wygpi¢ bezpdrednio po wyselekcjonowaniu transpondera komendSelect.
Obecna wersja czytnika pozwala na pragednym transponderem Desfire jedngoze. Numer
logiczny CID nie ma aktualnie znaczenia, zale¢gpsdawanie numeru 0

Ramka odpowiedzi:

nagtowek| C_DeslnitProtocol +1 | | KodOperagji| CRC

2.6.10 Pobieranie listy plikow aktualnie wybranej aplikacji

Ramka rozkazu:

nagtowek| C_DesGetFilelDs (0x64) \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFilelDs Komenda pobierania listy plikbw 0x64

Ramka odpowiedzi:

nagtowek| C_DesGetAppIDs +1 | N*FileNo | KodOperagji| CRC

Zwracana jest lista numerow plikéw aktualnie isiggch w wybranej aplikacji

2.6.11 Pobieranie witaciwosci pliku

Ramka rozkazu:

nagtowek| C_DesGetFileSett (0x66) | FileNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFileSett Komenda pobierania wdaiwosci pliku 0x66
FileNo Identyfikator pliku 0x00-0x0f

Ramka odpowiedzi:

nagtowek| C_DesGetAppIDs +1 | File params... | KodOperacji| CRC

W zaleznosci od typu pliku zwracana jest informacja w gastiagcym formacie:

» Dla plikbw Standard Data Files Backup Data Files
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1 byte 1 byte 2 bytes 3 bytes

File type Comm. Sett. Access right File size
LSB MSB LSB MSB

» Dla plikbw Value Files(ten typ aktualnie nie jest zaimplementowany)

1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte
File type Comm. Access right Lower limit Upper limit  Limited credit Limited credit
Sett. value enable
LSB MSB LSB MSB LSB MSB LSB MSB

» Dla plikdw Linear/Cyclic record files

1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes
File type Comm. Access right Record size Maximum number of Current number of
Sett. records records
LSB MSB LSB MSB LSB MSB LSB MSB

2.6.12 Tworzenie plikow typu Standard Data Files

Ramka rozkazu:
nagtéwek| C_DesCreateSTDataFile (0x68) | FileNo,ComSett,AccRight1..2 FileSize1..3 | CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFil Komenda tworzenia pliku STD 0x68
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosipu do pliku, patrz tabela powj 0x00..0xff
FileSizel. 3 3 bajtowa wielké¢ pliku w bajtach, 0X00-Oxff

w kolejndsci LSB..MSB

Bajty okrelajace prawa dospu:
15 12|11 8|7 4|3 0
Read Access Write Access Read & Write Access | Change Right Access

MBS 1st byte 2nd byte LSB
Dwa bajty praw dogpu podzielonesgna 4 pola 4 bitowe. Kale pole mae zawiera wartasci z
przedziatu Ox0 — OxF

* Wartdici z przedziatu 0x0 — OxD ok§kaja numer klucza, ktorydulzie miat prawa do

wykonania danej operacji,
* Wartdé¢ OXE oznaczaze dana operacja nie wymaga autoryzacji
* Wartaé¢ OxF oznaczaze nie ma dogpu do danej operacji, bez wedl na ayty klucz

Ramka odpowiedzi:
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nagtéwek| C_DesCreateSTDataFile +1] | KodOperacji| CRC

2.6.13 Tworzenie plikdw typu Backup Data Files

Ramka rozkazu:
nagtowek| C_DesCreateBACKDataFile (0x6a) | FileNo,ComSett,AccRightl..2,FileSize1..3 | CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateBACKDataFil¢ Komenda tworzenia pliku BACKUP Ox6a
FileNo Identyfikator pliku 0..0x07
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosipu do pliku 0x00..0xff
FileSize1..3 > i?f;ﬁﬁ!.”'f;"? Ll ot el 0x00-Oxff
Ramka odpowiedzi:
naglowek| C_DesCreateBACKDataFile1 | | KodOperaciji| CRC

Prawa dosipu okréla sk identycznie jak w przypadku plikostandard Data Files

Zapis pliku typuBackup Data filanusi zakaczy¢ sic wydaniem komendy C_DesCommit.

2.6.14 Tworzenie plikow typu Linear/Cyclic Record Files

Ramka rozkazu:

FileNo, ComSett, AccRightl..2, RecSizel..3, CRC
nagtowek| C_DesCreateRecordFile (0x6¢) RecNumb1..3, Cy/Li{0x0C,0x01}

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateRecordFile Komenda tworzenia pliku typBecord File Ox6¢c
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosipu do pliku 0x00..0xff
. 3 bajtowy rozmiar rekordu w bajtach, i

RecSizel..3 w kolejncici LSB..MSB 0x00-0xff

RecNumbl. 3 3 bajtowy parametr okékajacy ilos¢ rekorddw,

kolejnasc LSB..MSB
Cy/Li Ulie- 79 etAlezm; 0x0C,0x01
0x0l — typ liniowy
Ramka odpowiedzi:
nagtéwek|  C_DesCreateRecordFitd | | KodOperacji| CRC

24




Dokumentacja techniczna PAC-PUXx

Prawa dosipu okréla sk identycznie jak w przypadku plikostandard Data Files

2.6.15 Usuwanie pliku

Ramka rozkazu:

nagtowek| C_DesDeleteFile (0x6e) | FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteFile Komenda usuwania pliku Ox6e
FileNo Identyfikator pliku 0x00..0x0F

Ramka odpowiedzi:

nagtowek| C_DesDeleteFile+1 | | KodOperacji| CRC

2.6.16 Zmiana ustawien pliku

Ramka rozkazu:

naglowek| C_DesChangeFileSett (0x80) |FileNo, ComSett, AccRight1..2 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeFileSett Komenda zmiany wikgiwosci pliku 0x80
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosfpu do pliku 0x00..0xff

Ramka odpowiedzi:

nagtowek| C_DesChangeFileSett | | KodOperagji| CRC

Prawa dosipu okréla sk identycznie jak w przypadku tworzenia plik@&tandard Data Files

2.6.17 Odczyt danych z pliku typu Std/Back Data File

Ramka rozkazu:

nagtowek| C_DesReadData (0x82) | FileNo, Offset1..3, Length1..3 [CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
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C_DesReadData Komenda odczytu z pliku 0x82
FileNo Identyfikator pliku 0..0xOF
Offsetl. 3 3 bajtowy parametr okéijacy miejsce od ktérego OX00-OXEE

zaczynamy czyiaplik, kolejnas¢ LSB..MSB

3 bajtowy parametr okékajacy ilos¢ bajtow, ktére
Lengthl..3 chcemy odczytg kolejncs¢ LSB..MSB 0x00-0x3A

(jednorazowo odczytamazna do 58 bajtéw)

Ramka odpowiedzi:
nagtowek| C_DesReadDat#l |n Bytes | KodOperaciji| CRC

2.6.18 Zapis danych do pliku typu Std/Back Data File

Ramka rozkazu:

nagtowek| C_DesWriteData (0x84) | FileNo, Offset1..3,Datal..58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteData Komenda zapisu do pliku 0x84
FileNo Identyfikator pliku 0..0x0F
Offset]. 3 3 bajtowy parametrpkﬂtmgcyr mlejsce od ktérego OX00-OXEE
zaczynamy zapisywakolejnc¢ LSB..MSB
Dane, ktére zamierzamy zapisdo pliku, i
Datal..58 (jednorazowo zapigamozna do 58bajtow) X0
Ramka odpowiedzi:
nagtowek| C_DesWriteDat&l \ | KodOperagji| CRC
2.6.19 Zapis rekordu do pliku typu Record Data File
Ramka rozkazu:
nagtowek| C_DesWriteRecord (0x86) | FileNo, Offset1..3,Datal..58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteRecord Komenda zapisu rekordu 0x86
FileNo Identyfikator pliku 0..0x0F
3 bajtowy parametr okéajacy miejsce od ktérego
Offsetl. 3  Zaczynamy zapisywiakolejnci¢ LSB..MSB (warts¢ 0X00-0xFF
ta musi by mniejsza ni wielkos¢ pojedynczego
rekordu)
Dane, ktére zamierzamy zapiésdo pliku,
Datal 58 (jednorazowo zapisanozna do 58bajtow, suma tej OXO0-OXEE

wartasci oraz offsetu musi ldymniejsza ni wielkosé
pojedynczego rekordu)
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Ramka odpowiedzi:

nagtowek| C_DesWriteRecor1 \ | KodOperacji| CRC

Uwaga: Zapis rekordu do pliku tyfRecord Filemusi zakaczy¢ sic wydaniem komendy
C_DesCommit.

2.6.20 Odczyt rekordu z pliku typu Record Data File

Ramka rozkazu:

nagldwek| C_DesReadRecord (0x88) | FileNo, WhichRecord1..3,NoOfRecords1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadRecord Komenda odczytu rekordu 0x88
FileNo Identyfikator pliku 0..0xOF

3 bajtowy parametr okékajacy rekord od ktérego

WhichRecord1..3 zaczynamy czytg kolejnd¢ LSB..MSB DAUEDEA
3 bajtowy parametr okékajacy ilos¢ rekordow do i
NoOfRecords1..3 przeczytania, kolejrig LSB..MSB 0x00-0OxFF
Ramka odpowiedzi:
nagtowek| C_DesReadRecorl | Record data... | KodOperacji| CRC

llos¢ odczytanych danych nie @by wicksza nk 58 bajtow, std nalery zachowa zasag:
{NoOfRecords1..3}*rozmiar_rekordu < 58bytes

2.6.21 Czyszczenie plikbw typuRecord Data File

Ramka rozkazu:

nagtéwek| C_DesClearRecordFile (0x8a) | FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesClearRecordFili Komenda czyszczenia pliku rekordowego Ox8a
FileNo Identyfikator pliku 0..0x0F

Ramka odpowiedzi:

nagldbwek|  C_DesClearRecordFildl | | KodOperagji| CRC

Uwaga: Operacja ta musi zalazy¢ sic wydaniem komendy C_DesCommit.

2.6.22 Komenda potwierdzajgca - DesCommit

Ramka rozkazu:
nagtéwek C_DesCommit (0x8c) | |CRC
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Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCommit Komenda potwierdzenia 0x8c

Ramka odpowiedzi:

nagtowek C_DesCommit1 | | KodOperacj| CRC

2.6.23 Deselekcja transpondera

Ramka rozkazu:

nagtéwek C_DesDeselect (0x8e) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeselect Komenda de-selekcjoryga transponder Ox8e

Ramka odpowiedzi:

nagtowek C_DesDesele¢il | | KodOperacj| CRC

2.7 Transmisja danych I-Block protokotu 1S014443-4

Komenda ta umdiwia wystanie danych do transpondera w trybie 18®43-4,
jednoczénie zwraca informacje z transpondera. Przed wykienanej komendy konieczne jest
przegcie w tryb 1SO14443-4 za pompkomendy C_Init_1S014443-4.

Ramka rozkazu:

nagtowek C_TransclIBlock | data |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_TransclIBlock 0xC8
data Dane pakietu I-Block dowolne

Ramka odpowiedzi:

naglowek C_TranscIBlock+1 |data | KodOperacji CRC

2.8 Mifare Application Directory - MAD

2.8.1 Formatowanie karty MAD
Ramka rozkazu:

nagléweK C_FormatMad | Type, Infobyte | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
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C_FormatMad

Formatowanie do MAD Oxa8
Oxa8
1 - MAD1 (15sektoréw)
BES 2 — MAD2 (30sektoréw) R
Infobyte Wskaznik na sektor emitenta (dofinye 0x00) 0x00-0x1F
Ramka odpowiedzi:
nagtéwek C_FormatMad+1 | | KodOperacj| CRC

Uwagi:
Przed wykonaniem komendy C_FormatMad aale

e wylgczyt tryb AutoReader (komendC_SetAutoReaderConfig)
zatadowa klucze (domylnie Oxff,0xff,0xff,0xff,0xff,0xff)
wigczy¢ zasilanie anteny (komeagd _TurnOnAntennaPower)
wyselekcjonowé kare (komend C_Select)
zalogowa sie do sektora nr Oaywajac klucza typu AA

2.8.2 Dodanie aplikacji do katalogu MAD
Ramka rozkazu:

naglowek C_AddApplication  |LSB, MSB, Sector | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_Addc,)A ZIlICIeIR Dodanie aplikacji Oxaa
xaa
LSB mniej znaczcy bajt numeru aplikaciji 0x00 - OxFF
MSB bardziej znacy bajt numeru aplikaciji 0x00 - OxFF

0x01-0x0F :MAD1

Sector Numer sektora, gdzie aplikacja ma snhajdowa OXO1-0X1E ‘MAD2

Ramka odpowiedzi:

naglowek C_AddApplication+1 | | KodOperacj|i CRC

Uwagi:
Numer aplikacji musi b§rézny od 0x0000
Przed wykonaniem komendy C_AddApplication ugle

e wylgczye tryb AutoReader (komendC_SetAutoReaderConfig)
zatadowa klucze (domylnie Oxff,0xff,0xff,0xff,0xff,0xff)
wigczy¢ zasilanie anteny (komegd _TurnOnAntennaPower)
wyselekcjonowé kare (komend C_Select)
zalogowa sie do sektora nr Oaywajac klucza typu AA

2.8.3 Wyszukanie sektora dla danej aplikacji
Ramka rozkazu:

naglowek C_GetSectorMad  |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_GetSectorMad Wyszukanie sektora Oxac
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Oxac

LSB mniej znaczcy bajt numeru aplikaciji 0x00 - OxFF

MSB bardziej znacxy bajt numeru aplikaciji 0x00 - OxFF
Ramka odpowiedzi:
nagtéwek C_GetSectorMad+1 | Sector | KodOperacj| CRC
Uwagi:

Przed wykonaniem komendy C_GetSectorMadayale
e wylgczye tryb AutoReader (komendC_SetAutoReaderConfig)
e zatadowa klucze (domylnie Oxff,0xff,0xff,0xff,0xff,0xff)
e wiaczy¢ zasilanie anteny (komea_TurnOnAntennaPower)
e wyselekcjonowéa kart (komend C_Select)
e zalogowa si¢ do sektora nr Oaywajac klucza typu AA
J&li bajt odpowiedzi bdzie wynosit 0x00 oznacza tke dana aplikacja nie znajduje sv katalogu
MAD

2.8.4 Wyszukanie kolejnego sektora aplikacji
Ramka rozkazu:

nagldwek C_GetSectorMadNex| LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_Geg?(zce:torMad Wyszukanie kolejnego sektora Oxae

Ramka odpowiedzi:

naglowel C_GetSectorMadNext+1| Sector | KodOperacj|i CRC

Uwagi:
Przed wykonaniem komendy C_GetSectorMadNextzyaleykona operac wyszukania sektora
komend C_GetSectorMad, ktorej wynik wyszukiwania bykmg od O

Jesli bajt odpowiedzi bdzie wynosit 0x00 oznacza tee nie znaleziono wcej sektorow dla danej
aplikacji

2.9 Wejscia i wyjscia elektryczne

2.9.1 Zapis stanu wygcia

Ramka rozkazu:

nagtéwek| C_WriteOutputs | IONo, State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
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C_WriteOutputs Zapis stanu wygia 0x70
IONo Numer portu |O. .Powmle.’n on bykonfigurowany 0x00...0x07
jako wyijscie.
State Zadany stan wyjcia 0x00 lub 0x01
Ramka odpowiedzi:
nagtowek| C_WriteOutputs +1 | | KodOperagji| CRC

2.9.2 Zapis konfiguracji dowolnego portu

USEB 2 A 1 \
1

USB 3 — o L L o X
A

il

N/A 4 0 A A 3
— / IOn
N/A V
TypeOfOutpu J
ConfBytel - BIT 1

t2=Hold-UP x 100ms
tn=nTime x 100ms
ConfBytel - BIT 0

Ramka rozkazu:
nagtéwel C_SetlOConfig [ IONo, I0ConfigDatal...n | CRC

Jezeli Konfigurujemy port jako wyjcie to parametry IOConfigDatal...n majostd:

Dir, ConfBytel, TypeOfOutput, Podtrzymanie, OTirh&jme

Gdzie:
Nazwa parametr Opis parametru Zakres wartéci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktory ma gy 0x02.. 0X06
skonfigurowany
Dir kierunek portu 0x00 — wyfcie
ConfBytel  jeden bajt w ktérym najmtodszy bit okta ConfBytel.BITO
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typ wyjscia jako Normalnie otwarte lub 0-Normalnie Zamknrite
Normalnie Zamknite. 1-Normalnie Otwarte
Nastpny bit okréla sposob reakcji dane¢
wyjscia jako reagujce na zmiag ConfBytel.BIT1
pobudzenia (reagage na zbocze) lub O-reaguje na poziom
reagujce na stan pobudzenia (reageg na 1-reaguje na zbocze
stan).

0x00 — wyhczone na state

0x01 — zajczone na state
0x02 — sterowane poprzez

TypeOfOutput srodto sygnatu steragego interface szeregowy USB
0x03 - sterowane poprzez interface
szeregowy USB automatycznie
powracagce do zera

Czas podtrzymania stanu zegenia po
ustaniu pobudzenia. Czas ten wymay jest
jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,Podtrzymanie
mozna skonfigurowawyjscie potrafgce
generowa fale prostolgtng. Czas jedynki i
czas zera ustawiany jest rgmstymi

parametrami:
OTime czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konfigurujemy port jako wégie to parametry I0ConfigDatal...n mgjosta:
Dir, Triger, TypeOfinput, Opoznienie,

Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktéry ma ldyskonfigurowany 0x00...0x01,0x07
Dir kierunek portu. 0x01 — wejcie
TypeOfinput Typ wefcia 0x03
Opoznienie op&nienie 0x00

Czytnik PAC_MUx nie ma mdiwosci przehczania kierunku portow.
W celu poprawnej konfiguracji nate dla danego portu podaoprawny kierunek.

SPIS ISTNIEJACYCH PORTOW, KTORYMI MO ZNA STEROWAC W PAC-PU

Numer portu  kierunek Opis
0 wyjscie LED CZERWONY1
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1 wyjscie LED CZERWONY2
3 wyjscie BUZZER

Ramka odpowiedzi:

naglowek| C_SetlOConfig +1 | | KodOperacji| CRC

2.9.3 Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtéwek| C_GetlOConfig | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu 10, ktory ktorego konfiguracja macby 0x00... OX07
odczytana

Ramka odpowiedzi:

nagtéwek| C_GetlOConfig +1  |IOConfigDatal...n | KodOperacji| CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci

IOConfigDatal...n ma postéa taky samy jak przy zapisie konfiguracji

2.10 Hasto dostpu

2.10.1 Logowanie do czytnika

Ramka rozkazu:

nagtéwek C_LoginUser | Datal...n, Ox0 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tacuchem bajtéw Diugos¢ tancucha mae wynosé od
0 do 8 bajtow
0x00 Zero kaczace string 0x00

Ramka odpowiedzi:
naglowek C_LoginUser +1 | | KodOperacj|i CRC
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2.10.2 Zmiana hasta

Ramka rozkazu:

nagléwek C_ChangeloginUser| Datal...n, 0x0 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_ChangelLoginUse Zmiana hasta Oxb4
Dowolne z zakresu

jest dowolnym tacuchem bajtoéw ktoryduzie 0x01...0xif.

Datal...n obowizujacym hastem dogpu Diugos¢ tancucha mae
’ wynosk od 0 do 8
bajtow
0x00 Zero kaczace string 0x00

Jezeli Datal=0x00 to czytnik niecdzie chroniony hastem. W dowolnym momenciezmoustak
nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtéwek| C_ChangeloginUser+1| | KodOperagji| CRC

2.10.3 Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtéwek| C_LogoutUser \ |CRC
Nazwa parametru Opis parametru Zakres wartéci
C_LogoutUser Wylogowanie z czytnika 0xd6

Ramka odpowiedzi:

nagtéwek| C_LogoutUser +1 | | KodOperacji| CRC

2.11 Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu od¢mggo unikalny numer transpondera UID.
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Ze wzgkdu na wysokie bezpiecastwo danych jakie dajtranspondery Mifare nie ma mavosci
jednoczesnej pracy automatu odczytego UID oraz komunikacji z transponderami popizeze
uUSB

Opisywany czytnik daje nmaiwos¢ chwilowego zawieszania pracy automatu w przypadku
wystgpienia poprawnej transmisji ngczu komunikacyjnym.

Jezeli czytnik kzdzie pracowat w trybie mieszanym, tzn.

-uruchomiony jest automat odczytéw UID, oraz:

-urzadzenie nadrgdne (komputer, sterownik) komunikuje g czytnikiem albo za pomegczytnika

z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytndaaby w przypadku transmisji z czytnikiem
lub z transponderem automat odczytow zawieszatsprag.

Ramka rozkazu:

nagtéwek| C_SetAutoReaderConfig| ATrig, AOfflineTime, Aserial, AMode, ABuzz | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartéci
C_SetAutOoXR;ZaderConfl Zapis konfiguracji automatu 0x58

O-automat wydczony na state
1l-automat zakczony na state
2=zahcza s¢ automatycznie gdy brak

Definiuje kiedy automat transmisji na RS/USB przez czas

ATrig . dtuzszy niz AOfflineTime
SlelerAjit II0) e [IFeeet 3= zahcza s¢ automatycznie gdy brak
wywotan rozkazéw komunikacji z
transponderem przez czasainy niz
AOfflineTime
Czas braku transmisji na
RS/USB
T= AofflineTime * [1L00 ms]
Brak transmisji mge dotyczy
dowolnych rozkazow (Atrig=2)
AOfflineTime lub rozkazéw komunikacji z 0x00... Oxff

transponderem (Atrig=3).

Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
C_Select
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C_LoginWithDKB
C_LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock
C_WritePage4B
C_ReadPagel6B
C_IncrementValue
C_DecrementValue

C_WriteValue
C_ReadValue
C_Halt
Automatyczne wysytanie 0-nigdy
ASer numeru transpondera UID pc 1-tylko za pierwszym przyfe@eniem
erial h
automatycznym odczytaniu go transpondera
transpondera 2-wysyta wszystkie
R Zarezerwowane, zawsz
Wybor formatu wysytanego C=1  numer kdiczy sie znakami
numeru L=0 konca wierszéCR+LF
C=1 Numer kaczy st znakiem
8 bitow: =il konca wiersza L
MSB C=0 Numer kaczy st znakiem
LSB L=1 konca wiersza C
AMode M=1 numer zaczyna giznakiem’M”
R L H CME I A _ . informacjarozszerzona o §o
E=1
kart w polu oraz typ karty
=1 Numer w odwrotnej kolejriei
A=1 Numer wysytany w formacie
H=0 ASCII
A=0  Numer wysytany w formacie
H=0 ramki Nertonix
A=0  Numer wysytany w formacie
H=1 HEX
Automatyczne sygnalizowani¢ 0-nigdy
odczytu za pomacbuzzera po 1-tylko za pierwszym przyfe@eniem
ABuzz )
automatycznym odczytaniu transpondera
UID'u z transpondera. 2-sygnalizuje wszystkie
Ramka odpowiedzi:
nagldwek| C_ SetAutoReaderConfig +1 | | KodOperacji | CRC
2.12 Odczyt konfiguracji _automatu
Ramka rozkazu:
nagtéwek| C_ GetAutoReaderConfig | |CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartéci
C_GetAutoReaderConfig Odczyt konfiguracji automatu Ox5a

Ramka odpowiedzi:
naglowel C_ GetAutoReaderConfig +] ATrig, AOfflineTime, ASerial, ABuzz | KodOperacji CRC

Gdzie:
Znaczenie parametrow odpowiedzi jest identycznejakane wczaiej.

2.13 Konfiguracja interface’'u szereqowego USB

2.13.1 Zapis konfiguracji interfejsu szeregowego

Rozkaz:
| C_SetInterfaceConfig | Mode, Adr, Bodrate |
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_SetlnterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01
Adr Adres na magistrali 0x01...0xfe

0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
baudrate Predkos¢ danych na magistrali 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowied:
|C_SetInterfaceConfig +1 | | KodOperacji |

2.13.2 Odczyt konfiguracji interfejsu szeregowego
Rozkaz:

| C_ GetlInterfaceConfig | |

Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_GetInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
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Odpowied:

|C_ GetlInterfaceConfig +1 | Mode, Adr, Bodrate | KodOperacji |

Gdzie:
Znaczenie parametrow odpowiedzi jest identycznefakane wczaiej.

2.14 Rozkazy pozostate

2.14.1 Zdalny reset czytnika

Ramka rozkazu:

nagtéwek| C_Reset \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_Reset Zdalny reset czytnika 0xdO

Ramka odpowiedzi:

nagtéwek| C_Reset +1 | | KodOperaciji| CRC

2.14.2 Wiaczenie/wyhczenie funkcji emulacji klawiatury
Ramka rozkazu:

nagtéwek| C_Keyboard | [Param] |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartéci
C_Keyboard Wiaczenie/wyjczenie klawiatury 0x04

H/D=1 — format
heksadecymalny
H/D=0 — format

dziesktny
Jeden baijt postaci: INV=1 — odwrocona
MSB LSB kolejnas¢
[Param] [0]0[0[O[HMD [INV | ENTER | EN | ENTER =1 —
symulacja
wcisniecia klawisza
ENTER po
wpisaniu ID
EN = 1 — klawiatura
wiaczona
Ramka odpowiedzi:
nagtowek| C_Keyboard +1 | Param | KodOperagji| CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_Keyboard+1 Wiaczenie/wyiczenie klawiatury 0x05
Param Znaczenie pola takie jak dla rozkazu
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2.14.3 Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtéwek| C_FirmwareVersion | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtowek| C_FirmwareVersion+1 | Datal.....n | KodOperagji| CRC

Gdzie
Datal...n jest gigiem znakow zapisanych w postaci kodéw ASCII.
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2.15 Znaczenie koddw operacji w ramkach odpowiedzi

Nazwa kodu operacji Opis wartosé
OC_Error btad 0x00
OC_ParityError btad parzystéci 0x01
OC_RangeError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zagtos¢ wewretrznych modutéw 0x05
OC_BadCRC Btad komunikacji z kag 0x20
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowa 0x09

czyli miat miejsce automatyczny LogOut.
OC_NoCard Brak transpondera Ox0a
OC_BadFormat Zty format danych. 0x18
OC_FramekError Btad transmisji. Mae onswiadczy o istniepcych  0x19
zaktéceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. k#®onswiadczy¢ o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakiczona poprawnie Oxff
Kody operacji zwigzane z transponderami DESFIRE

OC_DesNoChanges Operacja Commit nie przyniosta zmian 0x0c
OC_DesOutOfEEprom Brak pamgci eeprom 0x0e
OC_DeslllegalCommanc Niedozwolona komenda Ox1c
OC_DeslintegrityError  Btad CRC/ transmisji z kagt Oxle
OC_DesNoSuchKey Nieprawidtowy numer klucza 0x40
OC_DesLengthError Nieprawidtowa dtugéc komendy Ox7e
OC_DesPermisionDenie Brak uprawnié do wykonania danej operacji 0x9d
OC_DesParameterError Btad parametru komendy 0x9e
OC_DesAppINotFound Brak aplikacji o wybranych Aid Oxa0
OC_DesApplintegrError Btad aplikacji, aplikacja zostaje zablokowana Oxal
OC_DesAuthError Btad autoryzacji / niepoprawny klucz Oxae

OC_DesBoundaryError Zapis/odczyt z rekordu wykroczyt poza wietko Oxbe
OC_DesPICCIntegError Wewretrzny bhd transpondera, zostaje zablokowan Oxcl

OC_DesCountError Przekroczony limit 28 aplikacji Oxce
OC_DesDuplicateError Aplikacja/Plik o tym identyfikatorze juistnieje Oxde
OC_DesEepromError  Btad podczas zapisu/odczytu do paciiEEPROM Oxee
OC_DesFileNotFound Plik o tym identyfikatorze nie istnieje 0xfO

OC_DeskFileintegrError Nieodwracalny kid pliku, plik zostaje zablokowany 0xfl1
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3 Emulacija klawiatury

Urzadzenie PAC-PUx mae emulowa klawiatug USB (HID). Podczas emulowania klawiatury,
kazde odczytanie ID transpondera poprzez mechaniznoReader’a powoduje symulgcj

wpisania jego ID. Przyktadowy format wystanego Ixateznosci od konfiguracji zostat
przedstawiony ponej:

Konfiguracja Format

H/D INV ENTER Caps

Lock
0 0 0 X 121142714197
0 0 1 X 121142714197 <ENTER>
0 1 0 X 369126749212
0 1 1 X 369126749212 <ENTER>
1 0 0 Off 1c34abl1f55
1 0 0 On 1C34AB1F55
1 0 1 Off 1c34ab1f55 <ENTER>
1 0 1 On 1C34AB1F55 <ENTER>
1 1 0 Off 551fab341c
1 1 0 On 551FAB341C
1 1 1 Off 551fab341c <ENTER>
1 1 1 On 551FAB341C <ENTER>

4 Powro6t do ustawien fabrycznych

Aby powroct do ustawié fabrycznych natey na czas ok. 5 sekund przycigénznajdujcy s w
matym otworze na spodzie obudowy.
Podczas powrotu do ustawiabrycznych ustawiane s1a state nagpujace parametry czytnika:

Nazwa parametru lub funkcjonakto Wartas¢ lub ustawienie

Hasto dosipu Brak hasta

Port 0 — LED1 sygnalizacja odczytu karty, sterowanie portem
szeregowym

Port 1 — LED2 sterowanie portem szeregowym

Port 3 - BUZZER sygnalizacja odczytu karty, sterowanie portem
szeregowym

Autoreader wigczony

Klawiatura wytaczona
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5 Przyktad pracy z transponderemi

5.1 Przykiad pracy z transponderem S50, S70

Po poprawnym podtzeniu czytnika i nawgzaniu obustronnej komunikacji pogdzy nim a
komputerem nadezinym mana przysipi¢ do operacji odczytu i zapisu pamitranspondera.
Ponisze operacje zakladajze czytnik posiada ustawienia fabryczne oraz,wyta karta S50
posiada ustawienia fabryczne czyli petne prawaggostoba klucze Oxff ff ff ff ff ff.

Poniewa podczas gcznych prob czas pogdzy kolejnymi rozkazami wysytanymi po RS
jest stosunkowo dty i osigga od kilku sekund do kilku minut to naje wylaczye wewretrzny
automat odczytow UID.

Nalezy to zrobt za pomog rozkazu :
SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00, 0x00

Aby dokon& odczytu transpondera, najpierw ngleatadowad klucz do pamici kluczy.
Zatadujmy wec klucz do SKB za poma@c
C_LoadKeyToSKB Oxff, Oxff, Oxff, Oxff, Oxff, Oxff, OxO0

Zalaczamy pole.
TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika,

Selekcjonujemy transponder
C_Select 0x00

Logujemy s¢ np. do sektora 3.
C_LoginWithSKB 0x03, OxAA, 0x00

Odczytajmy zawart@ 2-go bloku w 3-cim sektorze.
C_ReadBlock 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedigity OC_Successful to otrzymane wadio
s3 danymi odczytanymi z bloku.
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5.2 Przykiad pracy z transponderami DESFire

Po poprawnym podtzeniu czytnika i nawizaniu obustronnej komunikacji pogdzy nim a
komputerem nadezinym mana przysipi¢ do operacji odczytu i zapisu pamitranspondera.
Ponisze operacje zaktadapge czytnik posiada ustawienia fabryczne otazryta karta Desfire
posiada ustawienia fabryczne czyli petne prawaceposta klucz PICC Master key ma waido
0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00.

Wynikiem tego przyktadu jest utworzenie nowej aptik, zmiana standardowego klucza
aplikacji, utworzenie pliku z danymi, zapisanieastpnie odczyt danych z pliku.

Poniewa podczas ¢gcznych prob czas pogazy kolejnymi rozkazami wysytanymi po RS
jest stosunkowo dty i osigga od kilku sekund do kilku minut to naje wylaczye wewretrzny
automat odczytéw UID.

Nalezy to zrobt za pomog rozkazu :
1. SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00.

Aby dokon& odczytu transpondera, najpierw ngleatadowa klucze do pamgci kluczy.
tadujemy wec standardowy klucz transponderow desfire na peaygj,3” pamkci czytnika, a na
pozycg 4 tadujemy sobie wtasny klucz, ktéry nadamy noamjkacji:

2. C_DesSaveKey 0x03, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00

3. C_DesSaveKey 0x04, 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0c, 0x0d

Zalagczamy pole.
4., C_TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika, Selekcjonujéarysponder
5. C_Select 0x00

Inicjujemy protokdt wymiany danych ISO, z numeresgitznym transpondera O
6. C_DeslnitProtocol 0x00

Dokonujemy autoryzacji zayciem klucza ,0” czyli PICC Master key, klucz teapisany jest w
pamkci czytnika pod indeksem ,3”

7. C_DesAuth 0x00,0x03

Tworzymy aplikacg o numerze identyfikacyjnym np. 0x30, 0x10, 0x55, domyinych
ustawieniach klucza ApplicationMasterKey, z rezaesjyaniejsca na 4 klucze

8. C_DesCreateApp 0x30,0x10,0x55,0x0F,0x04

Zmieniamy domyiny, nowo utworzony klucz ApplicationMasterKey rent ktéry mamy zapisany
w czytniku na pozycji 4. W zweku z tym selekcjonujemy nayaplikacg:

9. C_DesSelectApp 0x30,0x10,0x55
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Logujemy s¢ do aplikacji z uyciem klucza Application Master Key, a ngstie zmieniamy go po

czym ponownie logujemy zzyciem nowego klucza

10. C_DesAuth 0x00,0x03
11. C_DesChangeKey 0x00,0x04
0x00,0x04

12. C_DesAuth
Tworzymy standardowy plik z danymi, z petnymi pramwadostpu dla Application Master Key,
oraz prawami odczytu dla klucza ,3". Plikdzie miat indeks ,2”, nieszyfrowanwymiare danych

oraz wielka@¢ 1500 bajtow
0x02,0x00,0x30,0x00,0xDC,0x05,0x00

13. C_DesCreateSTDataFile
Dokonujemy teraz zapisu danych do utworzonegdémiggpliku od pozycji O
0x02,0x00,0x00,0x00, $TuSaNaszeDaneDoZapisu

14.C_DesWriteData

Odczytujemy 21 bajtéw wiaie zapisanych danych
0x02,0x00,0x00,0x00, 0x15,0x00,0x00

15. C_DesReadData
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5.3 Przykiad pracy z transponderami Mifare Plus

Po poprawnym podtzeniu czytnika i navgzaniu obustronnej komunikacji pogdizy nim a
komputerem nadezinym, mana przysipi¢ do operacji odczytu i zapisu pati transpondera.
Ponisze operacje zakladaje czytnik posiada ustawienia fabryczne oraziryta
niezainicjowana, nowa karta Mifare Plus S 2kB/4kB.
Ponizszy przyktad prezentuje:
» zaladowanie kluczy AES do pagui czytnika,
» zaladowanie podstawowych kluczy AES do paniranspondera,
* przegcie do poziomu SL1,
* uwierzytelnienie AES na poziomie SL1,
e zapis bloku na poziomie SL1,
e odczyt bloku na poziomie SL1,
* przegcie do poziomu SL3,
* logowanie AES do sektora ,
» zapis bloku metadMAC on command, MAC on response (jedydostpng dla
Mifare Plus S),

* odczyt bloku metogMAC on command, MAC on response (jedyfostpng dla
Mifare Plus S)

Przyktady mana zrealizowa za pomog darmowych aplikacjFramer4 lub MFPIlus Tool.
Poniewa podczasgcznych prob czas pogdzy kolejnymi rozkazami wysytanymi po RS

jest stosunkowo dty i osigga od kilku sekund do kilku minut to naje wytaczy¢ wewretrzny

automat odczytéw UID.

Nalezy to zrobt za pomog rozkazu :

SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00, 0x00
Pierwszym etapem jest zatadowanie kluczy do peinczytnika. Bda one nasfpnie
wykorzystane przy inicjalizacji karty, zmiany poma SL oraz logowaniu do poszczegélnych

sektorow karty.

C_DesSaveKey 0x01, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OXFF,
OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, OxFF

C_DesSaveKey 0x03, 0x11, 0x22, 0x33, 0x44, 0x55, 0x66, 0x77, 0x88,
0x99, 0x00, OXAA, 0xBB, O0xCC, 0xDD, OXEE, OxFF

C_DesSaveKey 0x04, 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0c, 0x0d,
0x0e, 0x0f, 0x10, 0x12, Ox14, 0x16, 0x18, 0x20

oraz domyiny klucz Mifare Classic na pozycp paméci czytnika

C_LoadKeyToSKB 0xff, Oxff, Oxff, Oxff, Oxff, Oxff, Ox00

Zalagczamy pole.

TurnOnAntennaPower 0x01
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Przyktadamy transponder do czytnika

Selekcjonujemy Transponder

C_Select 0x00

Zapisujemy Kklucz ‘Card Master Key’ (taki jak uproéal wprowadzony pod indeksem 0x03)

C_ MfPlusCMD OxA8 0x90 0x00 0x11, 0x22, 0x33, 0x44, 0x55, 0x66, 0x77, 0x88,
0x99, 0x00, OxAA, 0xBB, 0xCC, 0xDD, OxEE, OxFF

Zapisujemy klucz ‘SL1 Auth Key’ (taki jak uprzednigprowadzony pod indeksem 0x04)
C_ MfPlusCMD 0xA8 0x90 0x04 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0c, 0x0d,
0x0e, 0x0f, 0x10, 0x12, 0x14, 0x16, 0x18, 0x20
Zapisujemy klucz ‘Level 3 Switch Auth Key' (taki auprzednio wprowadzony pod indeksem

0x04)

C_ MfPlusCMD 0xA8 0x90 0x03 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, Ox0c, Ox0d,
0x0e, OxOf, 0x10, 0x12, 0x14, 0x16, 0x18, 0x20

Zapisujemy klucz AES typu A dla sektora OxO1(teddk juprzednio wprowadzony pod indeksem
0x03)

C_ MfPlusCMD 0xA8 0x40 0x02 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0c, 0x0d,
0x0e, OxOf, 0x10, 0x12, 0x14, 0x16, 0x18, 0x20

Przechodzimy do poziomu SL1, wykoaajkomend COMMIT PERSO

C_ MfPlusCMD OxAA

W tym momencie karta musi bygresetowana, zdejmujemymna moment z pola dziatania czytnika,
a nasgpnie selekcjonujemyjponownie

C_Select 0x00

Wykonujemy autoryzacje AES kluczem o indeksie 4

C_ MfPlusCMD 0x10 0x04

Logujemy s¢ np. do sektora 3aywajac klucza A.

C_LoginWithSKB  0x03, OxAA, 0x00

Zapisujemy zawartg 2-go bloku w 3-cim sektorze przyktadowymi wadi@ami.

C_WriteBlock 0x02 0x11 0x22 0x33 0x44 0x55 0x66 0x77 0x88 0x99 Oxaa Oxbb Oxcc
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Oxdd Oxee Oxff 0x00

Odczytajmy zawart@ 2-go bloku w 3-cim sektorze.

C_ReadBlock 0x02

W tym momencie (przed przejem do 1SO14443-4) karta musidyresetowana, zdejmujemy |

na moment z pola dziatania czytnika, a gaiste selekcjonujemyjponownie

C_Select 0x00

Od tego momentu transmisja z transponderem odbgwdxdzie wg 1SO14443-4, konieczne jest
zainicjowanie tego trybu

C_Init_ISO14443-4 0x00

Przechodzimy do poziomu SL3, wykonajuwierzytelnianie kluczem ‘SL3 Auth Key’, ktory mmg
zapisamy pod indeksem 4

C_ MfPlusCMD 0x70 0x90 0x03 0x0x04

W tym momencie, po przaiu do SL3, karta musi Byzresetowana, zdejmujemy pa moment z
pola dziatania czytnika, a ngphie selekcjonujemyjponownie

C_Select 0x00
C_Init_1S0O14443-4 0x00

Logujemy s¢ do sektora 1 zywajac klucza A, ktory uprzednio zostat zapisany poccksem 3.
C_ MfPlusCMD 0x1A, 0x01, OxAA, 0x03

Zapisujemy blok 2 sektora 1 przyktadowymi wddi@ami

C_ MfPlusCMD 0xA3 0x02 0x11 0x22 0x33 0x44 0x55 0x66 0x77 0x88 0x99 Oxaa Oxbb
Oxcc Oxdd Oxee Oxff Ox00

Odczytujemy blok 2 sektora 1

C_ MfPlusCMD 0x33 0x02
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Najnowsze wiadomizi dotyczce produktéw firmy NETRONIX
http://www.netronix.pl/
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